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PHISHING TEST LIVE
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Ein Klick kann
alles verandern




R
EIN KLICK KANN ALLES VERANDERN

APT-Gruppen
APT-Gruppen 2025* weltweit nach Zielland (op 10, Anteile in %)

80 .
75% der APT-Gruppen, die sich
70 gegen mindestens eines der Top-10-
60 Ziellander richteten, zielten auf die
50 USA. Deutschland lag mit 25 % dieser
40 APT-Gruppen auf Platz 4.
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EIN KLICK KANN ALLES VERANDERN

o Phishing & Social Engineering
A

Awareness der Mitarbeiterinnen
und Mitarbeiter

©

Verschlisselung durch Ransomware

e

Technische und organisatorische
MaBnahmen

Ausnutzung von Schwachstellen

{,
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Security
Awareness fur
Mitarbeitende




Technik
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Firewall  Antivirus EDR & Monitoring

Menschlicher Faktor

D5 mm  [®

Phishing Unsichere Passworter  Social Engineering
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Unachtsamkeit Vertrauensseligkeit

Schlechte Gewohnheiten




SECURITY AWARENESS | TSO-DATA ANSATZ

Sensibilisieren

Auswertung & Awareness

Optimierung Training

Phishing Test

Sensibilisieren:

Umsetzung Uber eine kompakte Awareness-Prasentation
(Dauer ca. 50 Minuten je Durchgang, virtuell oder vor Ort in
Gruppen maéglich).

Awareness Training;:
Sicherheitsbewusstsein langfristig starken.

Phishing Test:
Realistische Phishing-Simulationen zur praxisnahen Uberprifung
des Nutzerverhaltens mit messbarem Lerneffekt.

Auswertung & Optimierung:

Auswertung der Ergebnisse

Darauf aufbauend gezielte Anpassung und Planung weiterer
TrainingsmaBnahmen.



Proofpoint
Awareness Training

Kontinuierliche Sensibilisierung

Vorteile des Proofpoint
Awareness Trainings

Kurze, verstandliche Lernmodule

Regelmaldige Impulse

Individuelle Anpassung

Messbarer Lerneffekt

Beschreibung

Praxisnahe Inhalte, die sich leicht
in den Arbeitsalltag integrieren
lassen

Stetige Auffrischung des
Sicherheitsbewusstseins, statt
einmaliger Schulung

Inhalte werden auf Rolle und
Kenntnisstand zugeschnitten

Fortschritte und Risiken werden
sichtbar und konnen gezielt
adressiert werden

¢



SECURITY AWARENESS | PHISHING

Phishing-Simulationen libertragen Awareness in den Arbeitsalltag

Recent Last Week Last Month Last Yea Custom Date Range n Filter

- Praxisnahe Tests typischer Angriffsszenarien

Recent Campaigns

- 50
Jul 06 drive_by Jul 23 drive_by drive_by Aug 26 drive_by Sep 18 drive_by Sep 26 drive_by
rest{07,06,21) rest(07/23/21) 3/03/21 1est{08,26,21) test(09/18/21) test(09/26/21)

- Messung von Klick- und Meldeverhalten P

M No Response Il Emall Opened Ml Clicked Ko W Ac ged MM Multi-Clicks B Reported Il Attachment Opened
M Attachment Acknowledged ~ we= Clicked Trend

- Direkter Lerneffekt durch Feedback nach Phishing-Tests

- Fokus auf Lernen statt Fehler All Email Campaign History e» B oo oo compiens

od  Clicked Vuinerable Compromised Mutticlick Acknowlcdged Opened  Acknowledged Reported  Creato

Q @ Sep2s 9D D © o o o) 09726021 09/2621 1000321 Completled Fabiola

drive_by 55214 55214 55214 Femandez
LA AM AM am

From:

Donald

Andescn

Phishing erkennt man nicht im Lehrbuch — sondern im Alltag \\
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Microsoft 365
Security
Foundation




ZIELE

Erhohung des Sicherheitsniveau lhrer M365-Umgebung

5 Schutz vor Identitatsdiebstahl & Account-Ubernahmen — MFA inkl. Conditional
Access

EinfGhrung von Intune als zentrale Gerate- und Richtlinienverwaltung inkL.
Compliance-Uberwachung

Automatisiertes Patchmanagement, Einheitlich abgesicherte Windows-Clients

Reduktion von Malware- und Ransomware-Risiken, Absicherung der Clients und
Server, Microsoft Defender for Endpoint inkl. Richtlinien

Einweisung und Schulung der IT-Administratoren

2026



2026

(on-premises)
Lokales Active Directory

Microsoft 365

Conditional Access und MFA

> @

Microsoft Defender
for Endpoint

Entra ID Intune {§}

| {E)} Geratekonfigurationen
E & &
W P & @

Microsoft Dynamics 365
Business Central

Firmengerate Benutzer




M365 SECURITY ONBOARDING

Ablauf

Aufnahme der vorhandenen Umgebung (M365-Tenant, Lizensierung, Klarung der Pilotgruppen...)

Einrichtung der Dienste und Implementierung fur die Pilotgruppen zur Validierung von Richtlinien
und Feinjustierung

Zusammenarbeit mit [T-Ansprechpartnern auf Kundenseite wahrend der Implementierung

Kontrollierter Rollout, Ubergabe mit Dokumentation und abschlieBende Einweisung fur
IT-Administratoren



M365 SECURITY ONBOARDING

Erkennung und Kategorien 4 Ereignisdiagramm 2= Layout v m Gleichartige Knoten gruppieren  “c* Entitatstypen: o
Paketpreis: 3.900€
Alktive Warnungen Kategorien o
2/2 1 A
.=° /2 Datsien
Erste Aktivitit Letzte Aktivitit e
31. Marz 2026 31. Marz 2026 A
15:28:35 15:28:54 awil-dema-nb
Erstellungszeit \_@
31. Marz 2026 15:29:45 1/2 URLs
— Kommunikation --= Zuordnung
Warnungen P =

{% '"EICAR' malware was prevented =
31. Marz 2026 15:28 @ Neu

'EICAR_Test_File' malware was prevented

O awil-demo-nb
Prozessstruktur ~ Warnungszeitachse

31. Marz 2026 15:28 ® Neu

LELSLE L G s v Alle erweitern [} Textabschnitt in Zwischenablage kopieren

O awil-demo-nb

Kategorie Schadsoftware 2122026 [ Nicht bestitigt 532325.crdownload [ Malware | A
15:28:54

MITRE ATT&CK- T1204001
Techniken SHAT bec1b52d350d721 (7e22a6d4bb0ad2909893a3ae
Erkennungsquelle Antivirus Path CA\Users\AlexWilber\Downloads\Nicht bestatigt 532325.crdownload
Dienstque“e Microsoft Defender for 'a N Sers exyvilDear oWnIoads IC esta |g Lraownioa

Endpaoint Size 308 B

Is PE False

Mitre techniques T1204.001: Malicious Link
Signierer A Unbekannt

VirusTotal- 58/66
Erkennungsverhaltni
5

Mark of the web ) https://secure.eicar.org/eicar_com2.zip ~

Remediation details | 1 pefender detected and removed 'Virus:DOS/EICAR' in file 'Nicht bestitigt 5323... [[FIN -



ProSec Pentest




PROSEC PENTEST

Sicherheit entsteht durch das Zusammenspiel von Mensch,
Verhalten und Technik

Awareness & Verhalten

Mitarbeitende erkennen & melden Risiken

Phishing-Tests & Training

Praxisnahe Tests & kontinuierliches Lernen

M365 Security Foundation

Grundlegegende Sicherheitseinstellungen und Dienste

Reale Angriffssimulationen auf IT-Systeme

Tests aus Sicht echter Angreifer (Ethical Hacking)
Aufdeckung kritischer Schwachstellen

Unabhangige Bewertung der technischen Sicherheit

Konkrete Handlungsempfehlungen

Q



lhre Fragen?




Interesse geweckt?

Mail: mhitzfeld@tso.de

Telefon: 0541 1395 94



mailto:mhitzfeld@tso.de
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